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SUMARIO 

O tr-abalho trata de uma ar-quitetura de um mict-ocomputador pat-a aplica):é:íes em tempo r-eal 

sob a ótica da toler~ncia a falhas. Um sistema duple:: é proposto aande a identifica~~a 

da unidade falha é feita através da compara~~o de figuras de mérito dos canais. O 

conceito de dissimilaridade é usado de forma a evitar que falhas em modo comum devido a 

erras de pr-ojeto causem a per-da do sistema. 

AI8STRACT 

Thi s paper- investigates the archi tectur-e of a mi crocomputet- for- r-eal-ti me appl i ca ti cn•.s 

fr·om a fault-tolerance viev.Jpoint. A duple;.~ system is proposed where the identification 

of a faulty unit is done by comparison bett'Jeen mer-it indicator-s in each channel. The 

dissimilarity concept is applied with the objective that design errors do not cause a 

system crash. 
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l.Introdu¡¡:l\lo 

O desenvalviment.o da indústria de camputa~~o e do própio parque industrial 

brasileiro permite prever que, a. médio prazo~ técnicas de toleráncia a falhas em 

sistemas de computa~~o venham a ser- empregadas em alguns segmentos da indústria 

nacional" 

Esta necessidade já hoje manifesta-se em setores de tecnología de ponta, como no 

caso da indóstria espacial brasileira. Um exempla concreto, é o caso do desenvolvimento 

do computador· de bordo do satélite brasileir-o~ que vem senda feito no INPE/CNPq, em S',;\o 

José dos Campos. 

Como todo e qualquer equipament.o, D computador- está sujeito a falhas, as quais por 

sinal devem ser consider-ada~~ como elementos normais na vida de qualquer sistema. Como 

tais, ou seja, como eventos esper-ados~ a elas devemos associar- um pr-ocesso de tr-atamento 

que per-mita a r-ecupera~~o do sistema e a continuidade de sua opera~~o. Clat-amente~ nem 

todas as aplica~e1es requer-em um alto grau de seguran~a mas, em certos casos, ¿\ 

interrup¡;:~o do funcionamento pode ser desastr-osa do ponto de vista económico e em outros 

pode estar colocando vidas humanas em perigo. 

No que <.:ie segue_, é descrita a implementa~~o da primeir-a fase do pr-ojet.o de um 

microcomputador tolera.nte a falhas para aplica(j:tles em t.empo real. O mesmo está em fase 

de testes devendo em breve o hardware ser declarado operacional. O desenvalvimenta de um 

programa monitor mais elaborado e o estudo e implementaj;:~O de técnicas de recupera\i=~O de 

er-ro por- programa. fazem parte de u.m outro estudo a ser inicia.do. 

2.Algumas Defini~fles 

Entendemos por um sistema de computa\i=~D tolerante a falhas aquele que, !:iem 

intervenr;:~o manual, t.em a capacidade de tratar falhas opet-acionais e de pt-ojeto e manter­

seu comportamento como definido em sua. especifíca~~o. Duas técnicas complementar-es s1\o 

normalmente usadas para a obten~~" de sistemas confiáveis CAVJZ 78, DEPL 81]. No 

primeirn caso, ínveste-se no uso de melhores componentes, melhor mantagem, etc., o que 

implica em um melhor 1'1TBF. A segunda técnica, faz uso da introdu).~O de redund"áncia para 

o aumento da confiabilidade. Neste trabalho, estamos mais interessados no segundo 

aspecto~ que envolve maiores considera~bes c:onceituais e uso de técnicas especificas 

para a implementa~~o desta redundancia. 

Pode-se dividir em quatro fases as estratégias básicas usadas com qualquer- tipo de 

redundancia protetiva [ANDE 81]: det.e~~o de erro, avalia~~o dos danos, recupera~~o do 
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erro e tratamento da falha. Em algumas destas fases, mecanismos podem ser implementados 

par-a a sua e:<ecu~~o~ como no caso dos chamados blocas de recupera~~a. Em outr-as, devido 

por- e:·:emplo a problemas de custo_, simplesmente os problemas s~o l'""esolvidos a priorL 

Pode-se citar- aqui a fase de avaliar;~o dos danos aonde~ por simplifica~~o, as falhas 

podem set'" assumidas ter determinadas características e os danos por elas causados s~o 

ent~o analisados e avaliados t~o semente na fase de pt,...ojeto. 

Falhas de um modo geral podem ser classificadas em previstas e imprevistas. A<.:;; 

pt-i mei ras s~o aquel as que podem ser esperadas com u m certo grau de preci s%(o sobre suas 

causas e consequéncias. F'or e}:emplo~ elas podem ocorre1,... devido ao envelhecimento de 

componentes, inter-feréncia elétrica, etc.. No segunda grupo est~o os modos de falha 

desconhecidos e intera~tles imprevistas entre o sistema e o seu meio ambiente. Além 

dessas, ainda no segundo grupo, pode-se acrescentar as falhas de projeto~ tanto de 

hardware quanto de software. Finalmente, um erro é definido como o resultado produzido a 

partj.r de entr-adas incorr-etas ao circuito em quest~o causadas pela a~~o de urna falha. 

Em sua forma mais geral, a meta deste trabal ha é o pt-ojeto e implementa~§:o de um 

microcomputador de baixo custo, tolerante a falhas~ para uso em tempo real. A partir 

daf; uma sél--ie de pontos podem ser levantados., que s~o a seguir detalhados. E;..:emplos de 

sistemas deste tipo podem ser encontrados em U<AI1E 80, F'ATE 82 ·' TOY 78]. 

Primeir-amente por motivos de custo e complexidade~ optou-se pela realiza~~o de urna 

estr-utura em dais cana.is, em det.t-imento de estr-utut-as TI1R ou outras mais elaboradas. 

Neste caso, o mecanismo bási e o de clet.e~:~o de et-ros consiste na c:ompar-a~~o das safdas dos 

dais canais paralelos, que operam sobre o mesmo conjunto de dados de entrada. ~ 

impor-tante notar- que a localiza~~o de Ltma falha fica mais diffcil~ embora esta ainda 

possa ser ¡~eal izada com o suporte da anál i se dos erras e de testes. Se os c:anai s 

utilizados s~o indénticos~ o que facilitaria a elabora~~o do software de suporte, 

problemas surgir-iam ao nfvel das falhas n~o antecipadas (p.e}:., falhas de projeto), que 

propagar-se-iam da mesma maneira em ambos os canais, impedindo ent~o sua det.e~~o. Desta 

forma1 optou-se pelo uso da chamada r-edunde1ncia dissimilar~ que pode fornecer um 

mecamsmo de dete<;:~o de en-os bem eficiente CMESQ 79, RIAL BOJ. Clbviamente istn é um 

fator de complica~~o e par-a mina¡~ar o seu impacto ao nfvel da complexidade, os canais 

foram projetados com base nos micr-oprocessadores Z80 e 8085. Como é sabido~ o conjunto 

ele i nstrut;;:!:1es do 8085 é um subconjunto da conjunto das i nstru~tfes do ?.80~ o que pode 

simplificar a fase inicial de depura~~o do sistema. E impm-tante t-essaltar- que cuidados 

devem ser tomados para que a implanta~~o do soft\-.Jare de suporte em cada canal seja fei ta 
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com diferentes codifica~efes, e possivelmente diferentes algaritmosn Esta última decis~o 

deve ser pesada em rela;:~o ao aumento em custo a ser incorrido. 

Outro ponto importante é a exigéncia de n~o existir uma unidade central de 

geren.ciamento~ ou ainda que, no casa da eJ{isténcia de elementos crfticos <~hardcore~) ~ 

que estes tenham confiabilidade bem mais elevada do que um canal básico. Um exemplo de 

tal elemento crítico é o chamado seletor de safda. Em um sistema duple:<, o elemento que 

fa:::: a compara~i:lo entt-e as safdas dos canais é~ essencialmente, urna unidade de 

gerenciamento. Assim, sua opera~~o deve ser livre de erras~ pois urna falha na compara~~o 

pode pel'"mitir a propaga¡;::~o de urna safda er-r-ónea, o que vai contra os objetivos do 

projeto~ De modo a reduzir-se o riscos de falhas e ainda, para evitar a e:dsténcia de 

elementos centrai s, decidi u-se realizar a compara~~o por softwat-e~ pela traca de 

informa~tles entr-e os canais. Além disso, os pt-6pios dados enviados ao seletm- de safda~ 

bem como a safda do própio seletor devem set- realimentadas. Vale obset-var que o 

procedimento 

implementado 

de compara~~o por 

em harclware. I sto 

software é mais lento do que caso o mesmo fosse 

no entanta n~o constitue um problema nesta máquina 

e}:perimental. Finalmente~ uma restr-it;~o fundamental é que n~o haja um elemento centt-al 

de sincroniza~~o. 

Um fato importante para um microcomputadm- tolerante a falhas é que o mesmo sempre 

forne~a safda carreta~ a menos que hajEt urna indica):~O de erra. Um sistema com tal 

car·acterfstica é chamada de seguro a falhas. Assim, além das falhas simples ele deve 

também set- capaz de detetar ou evi ti:tr as eh amadas fal has e m modo comum. Ista é aqui 

conseguido pela uso de canais dissimilares e independentes. Além disso~ o software de 

comunica¡;~o entre os canais deve ser livre de bloqueio e um canal n~o pode ter a 

permiss~a de interromper o outra. 

Outra caracterfstica exigida neste pt-ojeto é que a estrutura t.enha capacidade de 

degradac;:~o. Ou seja, o microcomputadot- deve ser capaz de detetar falhas permanentes e 

transientes, tentar sobreviver aos seus efeitos e, caso n~o seja possfvel a recupera~~o 

do canal atingido, funcionar em modo simple:·~, gerando um alarme relativo a esta 

si tua!j:~D. Pat-a que esta capacidade de degrada~~o possa ser implementada é necessária que 

mecanismos de dete~~o de erro sejam implantados e que se fa~a a indica~~o do canal 

falho. Os mecanismos de dete~~o aqui usados s~o: 

- ~time-out' em inte~comunica~bes; 

- par·idade na memó~ia; 

- compara~~o de entradas, safdas e tracas de mensagem; 

- endere~amento fo~a de limites; 

- p~ogramas de testes periódicas; 

- 'rollback' em programas repetitfveis. 
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Além disso~ est2to pr-evistos testes de validarle sobt-e os limites das valor-es ele entr-ada e 

safda. sua taxa de vat·-ia¡;:~o, etc." Com ist.o, outr-as situa§:t':fes anormais n:go detetadas 

pelos mecanismos referidos podem ser indicadas. 

Finalmente, toda ~-edundi#!ncia empregada deve ser transparente ao usuár-io. 1"1ecanismos 

devem ser- elaborados tais que a implementas:~o da t.oler;§ncia a falhas possa se dar 

automáticamente. Assim, além dos di ver-sos detetm-es~ inset-~~o de pontos de r-ecupera~~o, 

etc., técnicas como as propostas em (LOQU 85J devem ser investigadas. Isto cantudo faz 

par-te de um outro estudo, r-elativo a implementa~~o do monitor de controle. 

II.Sincroniza¡¡:~o 

Em virtude das diferentes características dos p~ocessadores usados e com o objetivo 

de eliminar elementos cent~ais, os canais desta máquina funcionam de fo~ma independente, 

cada qual com sua própia base de tempo~ sinc~onizando-se via traca de mensagens. 

Duas for-mas de sincroniza¡;:'¿to est~o pt-evist.as, uma asscJciada aa infcio de ciclo de 

oper-ac;:~o e autt-a quando da traca de infaJ~ma¡;;:tles entr-e t.arefas. Assim 1 admite-se a 

existancia de Ltm ciclo de opera~~es em tempo real ao infcio do qual os canais t~ocam 

infor-ma~bes e reiniciam suas bases de tempo. Isto é necessário pois como s~o previstos 

canais di=tintos, com requer-imentos própios de r-elógio, fatalmente há E1 pt-opaga~~o de 

urna Cpequena) diferenc;:a ent~e as bases de tempo dos canais. Além disso, é também 

for-necido o suporte par-a a traca de infonnal}:bes entt-e tat-efas dw-ante um ciclo de 

opera~bes. O diagrama da figura 1 dá urna indica~~o do mecanismo de sinc~oniza~~o. 

5.Descri~~o do Siste~a 

O sistema foi pt-ojetado em torno de urna estt-utura baseada em dais canais fazendo-se 

uso do conceito de redund¿ncia dissimilar. A sua a~quitetur-a está indicada na figura k• 

Cada um dos canais é um microcomputador- capaz de~ isoladament.e, assumir o pt-ocessa de 

controle. Assim, ambos ter-~o estrutw-a semelhante, baseada em urna arqui tetura clássica, 

contendo os mesmos tipos de recursos. Do ponto de vista da implementa~~o, o sistema foi 

reali2ado em tr-és placas~ senda urna pa~a cada canal e a tet-ceir-a para a implementa,.:~o do 

seletor ele safda e par-te da comuníc..a~ao com o sistema de desenvolvimenta MCPUC-80. 

Cada canal contém os recllt-sos abai;<o t-elacionados~ senda alguns deles associados ao 

pr-ocesso de dete~~o e recupet-a~~o de falhas: 

- unidade central de processamento de 8 bits; 

- 4k de EPROM; 
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- 4k :·: 9 de memót-ia RAM (8 bits mais paridade) e at-mazenamento de endet-e~o erróneo; 

-registros para limites de endere~o de e:-<ecu~~o; 

- unidade de comunica~~a inter-canal; 

- unidade de temporiza~~o; 

- unidade de E/S; 

- unidad e de comLmi ca~~o ser-ial com o sistema de desenvol vi mento; 

- indicadores de status. 

O teste de cada parte do sistema é feíto ou através de indicadm-es própios, como no 

caso da memória RAM, ou através de temporiza~~o, como no caso das comunica~~es entre 

canais~ ou por- compara¡;;:~o, como no caso das safdas ou ainda por- testes perióciicas. 

"Algumas unidades podem ter mais de um tipo de teste de func:ionamento. E impm-tante 

ressaltar que da efici@ncia destes testes dependerá o sucesso da oper-a~~o de dete~~o e 

recupera~~o~ ou seja, da cobertura desta opera~~o. Este ponto será abordado quando da 

avalia~~o da confiabilidade. 

Para e}:ame da memória ROM ficarfamos limitados a opet-a~tles ele sequéncias de teste 

periódicas~ o que pode n~o ser conveniente dado que a dete~~o da erro podet-ia ficat­

muito distante no tempo do instante cie sua ocorr-~ncia. Assim, optou-se pm- um esquema 

aonde~ quando da grava~~o da ROM é acrescentada urna última palavra de teste sobre todo o 

conteúdo anterior. Quando o sistema é ligado, o conteódo desta F:OM é transfer-ido pat-a a 

RAM, a transfer~ncia testada pat-a detetar a ocorréncia de erras, dando-se ent'2to a 

e:.:ecu~~o a partir do pt-ograma gr-avado agora em RAM, que é eficientemente testada pelo 

esquema de pa~idade. 

Quanto ao sel et.or de safda é i mpl ernentado usando-se um e:~squerna de mul tiple:{ a~~ o 

aonde a sele~~o de quem comanda a safda é feita independentemente por cada canal, 

através de urna porta ou-exclusivo. Assim, rnesmo que o comando ele s;;dda de um canal 

~cale~ em um certo valo~, ainda é possfvel fazer a escolha carreta da safda a partir do 

outro canal. Esta parte do circuito foi deliberadamente mantida pequena para garantir 

que sua conf i abi l i dad e seja 2tl ta quando comparada com a do sistema que a p~ecede. E 

interessante lembrar que esta parte é Ltm elemento sét-ie do ponto de vista de 

confiabi 1 idade. 

Final mente val e acrescentar que as comunica~ eJes i nter-canal s~o r-edundantes, senda 

todas as tracas de mensagem limitadas em tempo. Um protocolo de comunica~~o pode ser 

eficientemente implementado fazendo-se uso de portas de E/S paralelas especiais, como 

por exemplo a Intel 8255. 
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6.Estimativa da Confiabilidade 

O usa de redund~ncia só se justifica no caso aonde a mesma é capaz de fornecer 

algum grau de protet;2lo. Desta fm-ma~ esta prote!j:~O deve ::;er quantificada par-a haver a 

gara.ntia de que a mesma é efet.iva nas condi~oes de opera¡;:~o e dentro do chamada tempo de 

mi ss~o. 

Vát-i os par-ámetros podem set- escol hi dos como i ndi e adores e! esta pr-ote~~o~ sua ese al ha 

senda dependente do uso a que se destina o sistema em que~t~o. Neste caso, estamos 

i nteressados em u m sistema que funcione i ni nterTu.ptarnente por um deter-minado perf oda de 

tempo, que n~o e;.:cede 100 horas. Assim~ um parametro adequado pa!'-a a quantifica~iko da 

prote~~o oferecida pela redundáncia é a confiabilidade. Esta é definida como a 

probabilidade de que o sistema funcione corretamente, nas condi~Bes especificadas, por 

um dado perfodo de tempo T~ referido como tempo de miss~o. 

Urna das formas mais aceitas e usadas para a estimativa da confiabilidade é a 

chamada modelagem analítica, da qual faremm:; uso" E assumido aqui que o pt-ocesso de 

chegada das falhas é car-acteriz.:~do pela lei Poisson e que os tempos associados a af=~O de 

recu.pera<;:~o s¿¡-o e;<panencialmente distribuíclos. 

Seja ent~o o modelo da figur-a 3 aonde os números nos estados indicam a quantidade 

de unidades boas, e é a cobertura da a~2!o de recupera~~o e os 6"¡_ representam ta;<as de 

fal ha. Ap 1 i ca.nclo os métodos c:l ássi e os de sol u;:2!o para sistemas Mar-kovi anos~ chegamas a o 

resultado abaixo: 

R(tl p2 (tl+p1 al 

p (tl ~ e 
2.. 

pi (t) "j 
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l 

-u2 t 

- .-, t 
cG"""2. t. e 

e e-, 

-----------
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para u1 ~ <!, 

-<!,t. - ó,t 

[ e - " para u .. f-. (J:t. 

Par-a a a~~o e! e r·ecupet-a~~o podemos usar- um modelo baseado e m CAST [CONN 77. GEIS 

83J (figura 4) aonde d é a probabilidade de dete~~o da falha, f é a prababilidade de que 

haja fuga de urna falha transiente (ou seja, a mesma é tomada como permanente)~ e é a 
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eficiéncia da a~.~o de recupera<;:~o de falhas permanentes, ).. é a ta:<a de falhas 

permanentes e f é a ta>:a de falhas transientes. 

Dado que os tempas envol vidas nos estados DET ~ TF: e PM s~o mui to menores do que os 

tempos associados aos outros estados, o modelo da figura 4 pode ser· reduzido ao da 

figura 3, aonde Úz , G".¡ e e s~o dados por: 

2de<>.+ fr> 
e 

Como pode-se notar os 6""L r·epresentam as ta~<as de falha efetivas e e, a cobertura, é a 

probabilidade de chaveamento carreta~ 

Além dos dais canais, para que o sistema possa efetivamente operar, tem-se o 

seletor de safda, que neste caso é um elemento série do ponto de vista de 

confiabilidade. Desta forma a confiabilídade do sistema é dada pelo produto da 

confiabilidade do seletor pela a confiabilidade da estrutura paralela. 

Tet-fa-se ainda de considerar a fonte de alimenta~~a, mas como o objetivo aqui é 

obser-vaF" os ganhos relativos a urna unidade simple:-:, que também deve seF" alimentada, isto 

n~o é feíto~ Assim~ os gráficos que se seguem l'""epresentam t~o somente a confiabilidade 

da estrutura duple;.: comparada com a de urna estrutur-a simple}:. 

Na figura 5 temas um gráfico comparativo entre as estruturas duple>~ e simple:{ para 

o caso aonde a cobertura é de aprm:imadamente 90%~ que pode ser cansideF"ado um valor 

baü:o CPENN 84]. As curvas ·(1~2} e {3~4} repr-esentam limites para a confiabilidade das 

estruturas duplex e simple>~, r-espectivamente, para as varia~tres possfveis na ta;<a de 

falhas de um canal. O efei to da seletor de safda na estr-utw-a duple:-: foi considerado, 

embora o mesmo seja bem pequeno. Note-se ainda que no caso simple:-: n~o far-am 

considerada.s as falhas transientes, responsáveis pela m.aiaria das inter-r-up!}:f':fes em um 

sistema. 
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O si st.ema apresentado repn='sent¿, parte do esfor~o desenvol vi do no Grupo de Sistemas 

de Computa~~o do DEE-PUC/F:J na área de computa~:;¡o tolerante a falhas. Certamente o mesmo 

n~o é um produto acabado 9 muito ainda tendo de ser- feito. Podemos citar aqui a ger'@ncia 

de r-ecanfigura~:3'o e D tratamento de eventos assfno-onos. Os autm-es gostariam de 

agradecer aos Profsa O. G. Laques Filho e G. F. G. da Silveira pela leitura do texto e 

suas sugest.E:fes de melhor-ia. Contudo, quaisquer- incorTe¡¡::IJ'es s-¿¡o única r-esponsabilidade 

dos autores. 
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